K.W-081 - 18/2013 Rzeszow 09.04.2013r.

Protokot

z kontroli problemowej przeprowadzonej w Domu Pomocy Spolecznej przy ul. Mjr H.
Sucharskiego 1 w Rzeszowie.

Kontrolg przeprowadzita komisja w skladzie :

Pani Katarzyna Makarska — Podinspektor ds. kontroli wewnetrznej i kontroli zarzadcze;
Pan Marcin Konefal - Administrator bezpieczenistwa informacji 1 systeméw
komputerowych

w obecnosci :
Pana Wieslawa Woloszyna - Dyrektora Domu Pomocy Spotecznej przy ul. Sucharskiego

1 w Rzeszowie.
Pani Bogumily Jaworskiej — Starszy Administrator

na podstawie upowaznienia znak K.W — 081 —17/2013 z dnia 3 kwietnia 2013 r.

Czynnosci kontrolne przeprowadzono w dniu 4 kwietnia 2013 r.

Zesp6t kontroli wpisat si¢ do Ksiazki Kontroli.

Podstawa prawna :

l.Ustawa 2z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(Dz.U. 2002 nr. 101 poz. 926 .)

2. Rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych
i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne shuzace
do przetwarzania danych osobowych. (Dz. U.2004 nr.100 poz.1024)

1. Informacje wstepne.

Celem kontroli byto sprawdzenie sposobu zabezpieczenia danych osobowych oraz zgloszenie
danych do GIODO .

Ustalen dokonano w oparciu o zastana dokumentacj¢ oraz ustne wyjasnienia zlozone przez
Pana Wiestawa Woloszyna - Dyrektora Domu Pomocy Spoleczne;.




Czynnosci przeprowadzono w siedzibie Domu Pomocy Spolecznej przy ul. Mijr. H.
Sucharskiego 1

Ustalenia kontroli :

1. Ustalenia w zakresie bezpieczenstwa danych osobowych

W Domu Pomocy Spotecznej Zarzadzeniem Dyrektora DPS nr 21/2004 z dnia
31.12.2004 r. (zal. nr 1 do protokotu ) wprowadzono polityke bezpieczefistwa informacji
i instrukcje zarzadzania systemem informatycznym, ktéra zostata zmieniona zarzadzeniem
10/2012 z dnia 17 grudnia 2012 r. Tym samym zarzadzeniem zostal wyznaczony
Administrator Bezpieczenstwa Informacji oraz Administrator Systemu Informatycznego.

(zal. nr 2 do protokotu)

Podczas kontroli sprawdzono dokument ,,Polityka Bezpieczefistwa Informacji”

Zgodnie z §4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. (Dz. U.2004.100.1024) w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych:

Polityka powinna zawiera¢ w szczegdlnosci :

1) wykaz budynkéw, pomieszczeni lub czgsci pomieszezen, tworzacych obszar, w ktérym
przetwarzane sa dane osobowe;

2) wykaz zbioréw danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania tych danych;

3) opis struktury zbior6w danych wskazujacy zawarto$¢ poszczeg6lnych pol
informacyjnych i powigzania miedzy nimi;

4) sposob przeptywu danych pomiedzy poszczegdlnymi systemami;

5) okreslenie srodkow technicznych i organizacyjnych niezbednych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych.

Stwierdzono kompletnos$¢ w/w procedur.

Podczas kontroli sprawdzono dokument ,,Instrukcja zarzadzania systemami informatycznymi”

Zgodnie z § 5 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. (Dz. U.2004.100.1024) w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia i systemy informatyczne shuzace do przetwarzania danych osobowych.
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Instrukcja powinna zawiera¢ w szczeg6lnosci :

1) procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych
uprawnien w systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te
czynnosci;

2) stosowane metody i s$rodki uwierzytelnienia oraz procedury zwigzane z ich

zarzadzaniem i uzytkowaniem;

3) procedury rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dla

uzytkownikéw systemu;

4) procedury tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi

programowych stuzacych do ich przetwarzania;

5) spos6b, miejsce i okres przechowywania:

a) elektronicznych nosnikéw informacji zawierajacych dane osobowe,
b) kopii zapasowych, o ktorych mowa w pkt. 4,

6) sposob zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o

ktorym mowa w pkt. III pkt. 1 zalacznika do rozporzadzenia;

7) sposéb realizacji wymogoéw, o ktérych mowa w § 7 ust. 1 pkt. 4;

8) procedury wykonywania przegladow i konserwacji systemow oraz nos$nikéw informacji

stuzacych do przetwarzania danych.

Stwierdzono kompletnos$¢ w/w procedur.

Ponadto stwierdzono, iz wszystkie osoby majace dostep do danych osobowych posiadajg
upowaznienia oraz prowadzona jest ewidencja tych upowaznien.

Whioski :
Reasumujac powyzsze ustalenia nalezy stwierdzié, iz przeprowadzona kontrola problemowa
w Domu Pomocy Spotecznej przy ul. Mjr H. Sucharskiego 1 w Rzeszowie nie wykazala

nieprawidlowosci w kontrolowanym zakresie .

Dokumenty  dotyczace  bezpieczenstwa danych osobowych, a mianowicie Polityka
Bezpieczenstwa oraz Instrukcja Zarzadzania Systemami Informatycznymi sa kompletne tzn.

zawieraja wymagane ustawg procedury .

W terminie 7 dni od dnia otrzymania protokotu kontroli dyrektor komoérki kontrolowanej
zobowiazany jest do podpisania protokotu bez zastrzezen lub zlozenia kontrolujacemu
pisemnej odmowy podpisania protokolu z podaniem przyczyn odmowy lub skorzystania
z prawa zlozenia zastrzezen dokonujac odpowiedniej adnotacji w protokole kontroli.

Protokot zawierajacy Q strony sporzadzono w dwdch jednobrzmiacych egzemplarzach

przeznaczonych dla :
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-Dyrektora Domu  Pomocy  Spolecznej przy ul
1 w Rzeszowie ,
-Zarzadzajacego kontrolg — Dyrektora MOPS w Rzeszowie.

Do protokotu przeznaczonego dla zarzadzajacego kontrole
stanowiacq zataczniki o numerze 11 2.
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Podpisrostl kbntrotujlcych :

Wewngtrzngj i Kontroli Zarrgdezej

Mjr  H.  Sucharskiego

wilaczono dokumentacje



